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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Vasarosnaményi Kozos Onkorményzati Hivatal (a tovibbiakban: Hivatal) Informatikai Biztonsdgi Szabalyzatét
(tovibbiakban [BSZ) az informéci6s dnrendelkezeési jogrdl és az informAcioszabadsagrél szol6 a 2011. évi CXIL
térveény, a polgirok személyi adatainak és lakcimének nyilvantartésarél szol6 1992. évi LXVI. térvény, valamint
az allamtitok és szolgélati titok szdmitistechnikai védelmérd! szol6 3/1988. (XI. 22.) KSH rendelkezés alapjan a
kovetkez6k szerint hatdrozom meg:

1. Az Informatikai Biztonsigi Szab4lyzat célja

Az Informatikai Biztonsigi Szabélyzat alapvetd célja, hogy az informatikai rendszer alkalmazisa sorin
biztositsa a Hivatalnil az adatvédelem alkotményos elveinek, az adatbizionsig kovetelményeinek az
érvényesillését, s megakadilyozza a jogosulaflan hozziférést, az adatok megvéltoztatisit és jogosulatlan
nyilvinossagra hozatalat.

Az Informatikai Biztonsdgi Szabélyzat célja tovabba:

a titok-, munka, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartisa,
az iizemeltetett informatikai rendszerek rendeltetésszerli hasznélata,

az iizembiztonségot szolgalo karbantartds és fenntartis,

az adatok informatikai feldolgozisa és azok tovdbbi haszositisa sordn az illetéktelen
felhasznélishdl szérmazd hétrinyos kovetkezmények megsziintetése, illetve minimélis mériékre
valé6 cskkentése,

az adatéllomanyok tartalmi és formai épségének megdrzése,

az alkalmazott programok és adatéllomanyok dokumenticidinak nyilvéntartésa,

a munkasllom4sokon lekérdezhetd adatok korének meghatirozésa,

az adatilloményok biztonsdgos mentése,

az informatikai rendszerek zavartalan iizemeltetése,

a feldolgozés folyamatét fenyegetd veszélyek megelézése, elharftésa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabilyzatban meghatérozott védelemnek miikddnie kell a rendszerek fennalldsénak egész idStartama alatt
a megtervezésiikidl kezdve az lizemeltetésiikon keresztiil a felhasznalasig.

A jelen Informatikai Biztonsdgi Szabilyzat az adatvédelem Altalinos érvényil cl6frisat tartalmazza,
meghatérozza az adatvédelem és adatbiztonsag feltételrendszerét.



2. Az Informatikai Biztonssigi Szabdlyzat hatilya
2.1. Személy hatilya

Az IBSZ személyi hatilya a Hivatal valamennyi f5- és részfoglalkozasii dolgozojara, illetve az informatikai
eljarasban résztvevd miés szervezetek dolgozoira egyardnt kiterjed.

2.2. Thrgyi hatdlya

kiterjed a védelmet élvezs adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktél, idejiiktél és
az adatok fizikai megjelenési formajukisl figgetleniil,
kiterjed a Hivatal tulajdondban 1év6, illetve az éltala bérelt valamennyi informatikai berendezésre,
valamint a gépek miiszaki dokumenticitira is,

- kiterjed az informatikai folyamatban szerepl dsszes dokumentaciora (fejlesztési, szervezési,
programozasi, lizemeltetési),

- kiterjed a rendszer- és felhasznal6i programokra,

- kiterjed az adatok felhasznliséra vonatkozo utasitdsokra,

- kiterjed az adathordozdk tdroldsdra, felhasznildséra,

3. Az adatkezelés sordn haszndlt fontosabb fogalmak

grintett: barmely meghatirozott, személyes adat alapjén azonositott vagy - kozvetlenill vagy kbzvetve -
azonosithatd természetes személy;

személyes adat: az érintettel kapcsolatba hozhaté adat - kiilondsen az érintett neve, azonositd jele, valamint egy
vagy tobb fizikai, fiziologiai, mentalis, gazdaségi, kulturdlis vagy szocidlis azonossigéra jellemz6 ismeret -,
valamint az adatbdl levonhatd, az €rintettre vonatkoz6 kiivetkeztetés;

kiildnleges adat; a faji eredetre, a nemzetiséghez tartozésra, a politikai véleményre vagy pértéllésra, a valldsos
vagy mais vilagnézeti meggy6zdidésre, az érdek-képviseleti szervezeti tagsigra, a szexudlis életre vonatkozd
személyes adat,az egészségi dllapotra, a kéros szenvedélyre vonatkozéd személyes adat, valamint a biiniigyi
személyes adat;

kozérdekll adat; az dllami vagy helyi 6nkorményzati feladatot, valamint jogszabélyban meghatirozott egyéb
kozfeladatot ellitd szerv vagy személy kezelés€ben 1évé és tevékenységére vonatkozd vagy kozfeladatdnak
ellatisaval Osszefliggésben keletkezett, a személyes adat fogalma ald nem es§, bérmilyen médon vagy
forméban rogzitett informécié vagy ismeret, figgetlenill kezelésének modjatdl, éndlld vagy gyliteményes
jellegétdl, igy kiilonGsen a hatiskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtdkra és a milkddést szabdlyozé jogszabélyokra,
valamint a gazdilkodésra, a megkétdtt szerzddésekre vonatkozo adat;

kozérdekbl nyilvanos adat: a kozérdekii adat fogalma ala mem tartozé minden olyan adat, amelynek
nyilvanossagra hozatalat, megismerhet6ségét vagy hozzaférhetvé tételét térvény kozérdekbél elrendeli;
adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiségpel nem rendelkezd szervezet, aki vagy
amely dnélloan vagy misokkal egyiitt az adatok kezelésének céljat



meghatirozza, az adatkezelésre (beleértve a felhaszndlt eszkdzt) vonatkoz6 dintéseket meghozza és

végrehajtja, vagy az éltala meghizott adatfeldolgozdval végrehajtatja;
adatkezelés: az alkalmazott eljardstdl figgetlenill az adatokon végzett barmely miivelet vagy a miiveletek
Osszessége, igy kiilonosen gylijtése, felvétele, régzitése, rendszerezése, taroldsa, megviltoztatésa, felhasznalisa,
lekérdezése, tovébbitisa, nyilvinossdgra hozatala, Gsszehangolasa vagy Gsszekapesoldsa, zéroldsa, torlése és
megsemmisitése, valamint az adatok tovébbi felhasznéldsénak megakadalyozésa, fénykép-, hang- vagy képfel-
vétel készitése, valamint a személy azonositasira alkalmas fizikai jellemz8k (pl. ujj- vagy tenyémyomat, DNS-
minta, friszkép) rogzitése;
adattovébbitas: az adat meghatérozott harmadik személy szdméra torténd hozzaférhet6vé tétele;
nvilvinossigr hozatal; az adat barki szdmdra t6rténd hozzaférhetvé tétele;
adattbrlés: az adatok felismerhetetlenné tétele oly médon, hogy a helyresllitdsuk tobbé nem lehetséges;
adatmegjeldlés; az adat azonosito jelzéssel ellatisa annak megkiilonboztetése cdljabol;
adatzarolas; az adat azonosito jelzéssel ellatdsa tovibbi kezelésének végleges vagy meghatarozott iddre torténé
korlétozdsa céljabal;
adatmessernmisités; az adatokat tartalmaz6 adathordozd teljes fizikai megsemmisitése;
adatfeldolgozis: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtdsihoz alkalmazott modszertol és eszkozt6l, valamint az alkalmazas helyétdl, feltéve hogy
a technikai feladatot az adatokon végzik;
adatfeldolgozd: az a természetes vagy jogi személy illetve jogi személyiséggel nem rendelkez8 szervezet, aki
vagy amely az adatkezelGvel kotott szerzddése alapjén - beleértve a jogszabaly rendelkezése alapjan térténé
szerzOdéskotést is - adatok feldolgozasat végzi;
adatfelelés: az a kozfeladatot ell4t6 szerv, amely az elektronikus tton kételezGen kdzzéteendd kdzérdekii adatot
eléllitotta, illetve amelynek a milkGdése sordn ez az adat keletkezett;

adatkézl6: az a kozfeladatot elldtd szerv, amely - ha az adatfelelés nem maga teszi kozz€é az adatot - az
adatfelels altal hozz4 eljuttatott adatait honlapon kézzétesz;
adatillomény: az egy nyilvéntartdsban kezelt adatok Gsszessége;

4. Az IBSZ biztonsdgi fokozata

Hivatalunk alapbiztonségi fokozatba tartozik.
Hivatahmk altalanos informatikai feldolgozast végez.
5. Kapcesol6do szabdlyozisok

Az Informatikai Biztonsagi Szabélyzatot az aldbbiakban felsorolt el6irdsokkal dsszhangban kell alkalmazni:
- Szervezeti és Miikodési Szabélyzat,
Bizonylati rend,
- Leltarkészitési és leltdrozisi szabélyzat,



Felesleges vagyontirgyak hasznositasanak és selejtezésénck szabalyzata,
Belsd ellentrzési kézikonyv,
Belst kontroll rendszer.

& Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egyméssal szervesen egyiittmiikodd és kolcsonhatasban lév elemei hatdrozzak meg a
biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezdk hatnak:

- a kbryezeti infrastruktira,

- a hardver elemek,

- az adathordozok,

- a dokumentumok,

- a szoftver elemek,

- az adatok,

- arendszerelemekkel kapesolatba keriils személyek.

6.1. A védelem tirgya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgald helyiségekre,

az alkalmazott hardver eszkzikre & azok mikdési biztonsagéra,

az informatikai eszkd20k lizemeltetéséhez szilkséges okamanyokra és dokumenticidkra,

az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a tirlésre szént adatok felhasznalasaig,
az adatfeldolgoz6 progranrendszerekre, valamint a feldolgozist timogaté rendszer szoftverek
tartalmi és logikai egységére, elGirdsszerli felhaszndlisara, reprodukalhatosdgéra,

a személyhez fliz6d35 s vagyoni jogokra.

6.2. A védelem eszkézei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozési, jogi intézkedések azok az
eszkozok, amelyek a védelem tirgydnak kiilénbozé veszélyforrisokbdl szirmazd kart okozd hatdsokkal,
szandékokkal szembeni meg6vésat eldsegitik, illetve biztositjak.

7. A védelem feleldse

A védelem felel8se a rendszergazda.
A jelen szabélyzatban foglaltak szakszerli végrehajtaséndl a rendszergazdénak kell gondoskodnia,



7.1. A rendszergazda - adatvédelmi felelds feladatai:

ellitja az adatfeldolgozas feliigyeletét,

ellenfirzi a védelmi eléirisok betartdsit,

kialakitja a védelmi eszk6zok alkalmazéiséra vonatkozé dontés elkészitése érdekében a szakteriiletek
bevonasdval a biztonsagot niveld intézkedéseket,

felelés az informatikai rendszerek tizembiztonsdgaért, biztonsdgi mésolatok készitéséért és
karbantartisaért,

gondoskodik a rendszer kritikus részeinek tjra indithatosagarol, illetve az Ujra inditdshoz szilkséges
paraméterek reprodukélhatdsagardl,

feladata a védelmi eszkozok mikodésének, szerviz ellatds biztositisinak folyamatos ellenfrzése,
az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitdsa,

a Szervezeti és Milkodési Szabalyzat adatvédelmi szempontbdl val6 véleményezése,

az adatvédelmi feladatok ismertetése, oktatasa,

a védelmi rendszer érvényesiilésének ellenérzése,

felelés a Hivatal informatikai rendszere hardver eszkdzeinek karbantartsaért, és id8szakos hardver
tesztieiért,

ellendrzi a vésarolt szoftverek helyes miikidését, virusmentességét, a hasznilat jogszeriiségeét,

a virusvédelernmel foglalkozo szervezetekkel kapesolatot tart,

a virusferidzés gyamija esetén gondoskodik a fertGziit rendszerek izol4lasarsl,

folyamatosan figyelemmel kiséri és vizsgélja a rendszer miikdésére és biztonsdga szempontjabol a
lényeges paraméterek alakulisat,

ellendrzi a rendszer nadminisztracidjat,

- javaslatot tesz a rendszer sziik kereszimetszeteinek felszamoldséra,

tevékenységéré] rendszeresen beszamol a jegyzinek.

7.2. A rendszergazda- adatvédelmi felelés ellendri feladatai:

évente egy alkalommal részletesen ellentirzi az IBSZ ¢lirdsainak betartasat,
rendszeresen ellentrzi a védelmi eszkézokkel valé ellatotisigot,
elizetes bejelentési kotelezettség nélkiil ellen6rzi az informatikai munkafolyamat barmely részét.

7.3. A rendszergazda- adatvédelmi felelds jogai:

az el6irdsok ellen vétdkkel szemben felelGsségre vonasi eljarist kezdeményezhet az intézmény
vezetjénel,
barmely érintett szervezeti egységnél jogosult ellendrzésre,



- betekinthet valamennyi iratba, ami az informatikai feldolgozisokkal kapcsolatos,
- javaslatot tesz az 0j védelmi, biztonsdgi eszk6z0k és technologidk beszerzésére, illetve bevezetésére,
- adatvédelmi szempontbél az informatikai beruhdzasokat véleményezi.

7.4. Rendszergazda- adatvédelmi felelds kivélasztasa:
Az alabbi kdvetelményeknek kell megfelelnie:
- erkdlesi feddhetetlenség,
- Osszeférhetetlenség,

- az adatvédelmi felelés funkcié Gsszeférhetetlen minden olyan vezetdi mmnkakdrrel, amelyben
adatvédelmi kérdésekben a napi munka szintjén donteni, intézkedni kell

- azinformatika szintjén:
- az informatikai hardver eszk6zdk és a védelmi technikai berendezések ismerete,
- iizemeltetésben jartassag,
szervezikészséy,
- aszakteriiletre vonatkozo jogi szabdlyozas ismerete.
7.5. A rendszergazda- adatvédelmi felel6s megbizatisa
Az adatvédelmi felel6st a jegyz6 bizza meg.
Az adatvédelmi felels frisbeli meghatalmazés alapjan jogosult ellitni a hatiskorébe tartozé feladatokat.
8. Az Informatikai Biztonsdgi Szabdlyzat alkalmazisinak médja
Az Informatikai Biztonségi Szabalyzat megismerését az érintett dolgozdk részére az adatvédelmi felelds oktatds
forméjéban biztositja. Em6] nyilvéntartist vezet,

Az Informatikai Biztonsdgi Szabélyzatban érintett munkakérdkben az egyes rmunkakori lefrdsokat ki kell
egésziteni az IBSZ elGirdsainak megfelelden.

8.1. Az Informatikai Biztonsagi Szabélyzat karbantartisa

Az IBSZ a fejl8dés sorin bekdvetkezd valtozasok miatt id6kozonként aktualizilni kell,
Az Informatikai Biztonsigi Szabélyzat folyamatos karbantartisa a rendszergazda- adatvédelmi felelds feladata.
E tevékenységril, annak konkrét tartalmért] évente egyszer irdsbelt beszimoldt kell készitend,



8.2. A védelmet igényl6 adatok & informacidk osztilyozasa, mindsitése, hozzAférési jogosultsag
Az adatokat és informacidkat jelentéségik és bizalmassigi fokozatuk szerint osztilyozzuk:
- kdzlésre szint, barki dltal megismerhet$ adatok,
- mindsftett, titkos adatok.

Az informatikai feldolgozés sorin keletkez adatok mindsitdie a jegyzd.

Kiilénds védelmi utasitisok és szabdlyozdsok nem mondhatnak ellent a torvények & a jogszabalyok
mindenkori eldirdsainak.

A hivatali titoknak mindsiil6 adatok feldolgozasakor meg kell hatdrozni frisban és névre szdl6an a hozziférési
Jjogosultsigot.

A kijeldlt dolgozok eléitt a titokvédelmi &s egyéb szabélyokat, a betekintési jogosultség terjedelmét, gyakorlsi
modjt és idStartamat ismertetni kell,

Alapetv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz szitksége van.

Mindsitett adatok esetén, az informécithoz valé hozzaférést a tevékenység napldzasival dokumentilni kell,
eziltal birmely szdmitégépen végzett tevékenység - adatbézisokhoz valé hozziférés, a fajlba vagy
mégneslemezre torténd mentes, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet - utdlag
visszakereshetd,

A napléfijlokat havonta 4t kell tekinteni, s a jogosulatlan hozziférést vagy annak a kisérletét a jegyzének
azonnal jelenteni kell.

A napléfijlok Attekintéséert, értdkeléséért a rendszergazda felelds.

Minden dolgozdval, aki az adatok gytijtése, felvétele, tirolasa, feldolgozisa, hasznositdsa (ideértve a tovabbitast
€s a nyilvanosségra hozatalt) &s torlése sordn informaciSkhoz jut adatkezelési nyilatkozatot kell alafratni. (1. sz.
melléklet)

Az adatkezelési nyilatkozat naprakégzen tartdsaért a rendszergazda a felelés,

A titkot keépezd adatok védelmét, a feldolgozas - az adattovébhbitas, a tirol4s - sordn az operdcids rendszerben és
a felhasznal6i programban alkalmazott logikai matematikai, illetve a hardver berendezésekben kiépitett
technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkiizb4zist veszélyeztetd helyzetek
Az informécick el6allitisira, feldolgozéséra, taroldsara, tovabbitisara, megjelenitésére alkalmas informatikai
eszkozok fizikai kirosoddsit okozé veszélyforrasok ismerete azért fontos, hogy felkésziilien megeldzé
intézkedésekkel a veszélyhelyzetek elhdrithatok legyenek.
9.1, Kimyezeti infrastruktira okozta artalmak
- Elemi csapds;
- foldrengés,



- villamcsapas, stb.
- Kérnyezeti kar:
- légszennyezettség,
- nagy teljesftményi elektromigneses térerd
- elektrosztatikus feltdltddés,
- a levegd nedvességtartalmanak felszokése vagy leesése, -piszkolddas
(pl. pon).
- Ksziizemi szolgiltatasba bekovetkezd zavarok:
- fesziiltség-kimarads,
- fesziiltségingadozis,
- elektromos zarlat,
- csbtirés.

9.2. Emberi tényezlre visszavezethetd' veszélyek
Szindékos kirokozs:

- behatolas az informatikai rendszerek kmyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

- adatok- eszkozok eltulajdonitésa,

- rongslés (gép, adathordoz6),

- megtévesztd adatok bevitele és képzése,

-~ zavaras (feldolgozisok, munkafolyamatok).

Nem szindékos, illetve gondatlan kérokozés:
- figyelmetlenség (ellenrzés hidnya),
- szakmai hozza nem értés,
- a gépi és eljarisbeli biztositékok beépitésének elhanyagolasa,
- ajelszd gyakori megvaltoztatasinak az elmmilasztisa,
a megvéltozott kdriilmények figyehnen kiviil hagyasa,
- illegdlis mésolattal virusfertdzott adathordozo behozatala,
- biztonsagi kivetelmények és gyari eléirdsok be nem tartisa,

- adathordozok megrongélsa (rossz térolds, kezelés),



A szikséges biztonsigi-, jelz8 és riaszté berendezések karbantartdsénak elhanyagolésa veszélyezteti a
feldolgozas folyamatit, alkalmat ad az adathoz valé véletlen vagy szindékos illetéktelen hozziféréshez,
rongalashoz.

10. Az adatok tartalmyt és a feldolgozds folyamatsit érint veszélyek

10.1. Tervezés és el6készités sorin eldforduld veszélyforrisok
- arendszerterv nem veszi figyelembe az alkalmazott hardver eszkdz lehetfségeit,
- hibés adatrogzités, adat-el0készités, az ellenérzési szempontok hianyos betartdsa.

10.2. A rendszerek megvaldsitisa sordn eléforduld veszélyforrdsok
- hibas adatéllomény miikddése,
- helytelen adatkezelés,
- prograntesztelés elhagyasa.
10.3. A miikodés &s fejlesziés sordn eléforduld veszélyforrasok
emberi gondatlansag,
- szervezetlenség,
- keépzetlenség,
- szindékosan elkivetett illetéktelen beavatkozis,
- illetéktelen hozzaférés,
- lizemeltetési dokumenticié hidnya.

11, Az informatikai eszkdzik kirnyezete, azok védelme

11.1. A szerverszoba minimalis igénye
- aszerverszobét a legbiztonsdgosabb, legvédettebb teriiletre kell telepiteni,
- alehetd legkevesebb nyiliszirdval kell rendelkeznie,
- varatlan dramkimaradds esetén a szervereket intelligens UPS-sel kell elldtni (sziinetmentes tdpegység),
mellyel az &ramkimaradas folyamatossdgat biztositani lehet.

11.2. A munkasllomésokra vonatkozé el6irds
Csak zérhat6 helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot bezdrva kell tartani.
11.3. Egyéb vagyonvédelmi el6irdsok
- agdpterem (szerverszoba) kiilsG és belsd helyiségeit biztonsdgi zirakkal kell felszerelni,
- aszerverszobiba valé be- &s kilépés rendjét szabalyozni kell,
- csak az illetékes dolgozok tartézkodhatnak a gépteremben,



- aszerverszoba kulcsinak felvétele, illetve leaddsa csak aliiras ellenében trténhet,
munkaidén 0l a szerverszobéban csak engedéllyel lehet dolgozni,
a szdmitdgép monitordt dgy kell elhelyezni, hogy a megjelend adatokat illetéktelen személyek ne
olvashassdk el,
a szerverszobdba torténd illetéktelen behatols tényét az intézmény vezetGjének azonnal jelenteni
kell,
- azinformatikai eszkdzoket csak a kijeldlt dolgozok hasznalhatjdk,
az informatikai eszkozok rendeltetésszeni miikddéséért a felhaszndlé felelds.

11.4. Adathordozék

- konnyen tisztithatd, j61 zirhat6 szekrényben kell elhelyezni tigy, hogy tirolas kdzben ne sériiljenek,
kérosodjanak,

- az adathordozdkat a gyors hozziférés érdekében azonositoval kell elldtni, melyrdl nyilvantartast kell
vezetni,

- & hasznilni kivant adathordozét (floppy, CD, DVD, pendrive) a tarolasra kijeldlt helyrfl kell
kivenmi, és oda kell vissza is helyezni,

- a munkaasztalon csak azok az adathordozék legyenck, amelyek az aktudlis feldolgozishoz

kséoesel
adathordoz6t més szervezemek atadni csak engedéllyel szabad,
- amunkak befejeztével a hasznilt berendezést és kirnyezetét rendbe kell tenni.

11.5. Virusvédelem

A szerverek és munkadllomasok virusvédelmére az alibbi szabdlyokat kell betartani:

- Minden munkaéllomssra és szerverre virusellenbrz6 szofivert kitelezd telepiteni.

- A virusellendrz8 programnak minden jonnan érkezett allomédnnyal kapcsolatos fajimiivelet esetén
meg kell vizsgilni az adathordozé tartalmét. Ha az adathordozén a virusellenéirzd program virust
talélt, nem engedhet mésolést, futtatist, amig a viruasoktél nem mentesftik az adathordoz6t.

- Biztositani kell a virusvédelmet ellété programok, valamint a virusok adatait tartalmaz6 4lloméanyok
rendszeres, gyart6 4ltal kibocsatott verzidk telepitésével tirténd mielSbbi frissitését.

- A felhasznélék részérdl tilos a virusellendrzb szoftver bedllitdsainak madosiidsa.

11.6. Tiizvédelem

A gépterem (szerverszoba) illetve kiszolgilé helyiség a ,)D " tlizveszélyességi osztilyba tartozik, amely
mérsékelt tiizveszélyes lizemet jelent,
A tiizvédelem feladatait, sajdtos el6irdsokat a gépteremre (informatikai szobédra) vonatkozéan a Hivatal
Tiizvédelmi szabdlyzata tartalmazza,



A menekiilési titvonalak szabadon hagyasét minden kériilmények kozott biztositani kell. Kiilén tlizszakaszt kell
képezni a gépterem és az adatéllomény-tirol6 helyiség kézott.

A Hivatal azon helyiségeiben, ahol informatikai eszkéziket hasznilnak vagy tarolnak, a bejarat elétt min, 1-1
db 2-5 kg-os poroltd tlizoltd késziléket kell elhelyezni.

Az informatikai eszkéz elhelyezésére szolgilé helyiségben elektromos vagy més munkat csak a tlizvédelmi
vezetd tudtdval, ill. engedélyével szabad végezni.

A gépteremben csak a napi munkavégzéshez szitkséges mennyiség(i gyilékony anyagot szabad tarolni (pl.
leporellét).
A gépterernben dohnyozni tilos!

A géptermekben, valamint a munkadllomésoknal ételt, italt fogyasztani tilos!
A nagy fontossagh, pl. torzsadat-dllomanyokat 2 példanyban kell 6rizni és a méasodik példinyt elkiildnitve
Ezen adatillomanyolk kijelolése a rendszergazda feladata.

12, Az informatikai rendszer alkalmazasinal felhaszndthatd védelmi eszkizik és modszerek

12,1, A gépterem (szerverszoba) védelme

Elemi csapas (vagy mias ok} esetén a gépieremben bekdvetkezett részleges vagy teljes kirosoddskor az
aldbbiakat kell siirgbsen elvégezni:

-menteni a még hasznélhaté anyagot,
- biztonsagi mentésekrd], hattértirakrdl a megsériilt adatok visszadllitisa,
-vj adatfeldolgozés, helyiségek kialakitisa,
- archivélt anyagok (ill. eszkizik) hasznélatival folytatni kell a feldolgozast.
122, Hardver védelem
A berendezesek hibatlan és tizemszer(i miikddését biztositani kell.
A miikédési biztonsdg megdvasét jelenti a sziikséges alkatrészek beszerzése.
Az lizemeltetés, karbantartis és szervizelés rendjét kiiltn utasitisban kell szabdlyozni.
A karbantartasi munkékat tervezetten, koriiliekintden és gondosan kell elvégezni.
A munkék szervezésénél figyelembe kell venni:
a gyartd elSirasait, ajanlatait,
- atapasztalatokat,
- ahardver tesztek altal feltdrt hibdkat.

Alapgép szétbontisat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el. Billentylizet, monitor,
nyomtatd cseréjének idejét dokumentilni kell,
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12.3. Az informatikai feldolgozas folyamatéanak védelme

1231 Az adatrdgzités védelme

adatbevitel hibiflan miiszaki 4llapotii berendezésen tirténjen,

tesztelt adathordozdra lehet adatillornanyt régziten,

a bizonylatokat és magneses adathordozdkat csak e célra kialakitott és megfeleld tarolé helyeken
szabad tartani,

az adairbgzités szoftver védelme. A programokat ellendrzd finkcidkkal kell ellimi, ellendrzd
szimok, kontrolldsszegek hasznélatat biztositani kell, Biztositani kell tovabbd a rogzitett tételek
visszakeresésének és javitisinak lehetfiségét is,

hozziférési lehetdség:

- a bejelentkezési azonositok hasznélatival kell szabdlyozni, hogy ki milyen szinten férhet
hozz4 a kezelt adatokhoz, (Alapelv: a trolt adatokhoz csak az illetékes szervezeti egységek
személyei férjenek hozz4).

- az adatok bevitele sordn alapelv: azonos dllominy rogzitését és ellenGrzését ugyanaz a
személy nem végezheti.

A szerverek rendszergazda jelszavat és az operdcis rendszerek rendszergazda jelszavat lezart
boritékban, zirhat6 szekrényben kell tirolni. A boriték felbontasat dokumentalni kell.
adatrogziteési folyamat bizonylatolasa.
A misodlagos adathordozokat kisérs jeggyel kell ellatni melynek tartalma:
- témaazonositd, bizonylat neve,
- rekord (ftelszdm),
- rOgzitést, ill. ellendrzést végzd személyek nevei.
- adatrbgzités folyamatihoz kapesolodo dokumentdciok:
- adatr{gzitési utasitasok,
- ellendrz8 rogzitési utasftisok,
- tesztel§ és 16116 programok kezelési utasitisai,
- megfirzési utasitisok,
- gépkezelési lefrasok.

12.3.2. Adathordozok védelme

Az adathordozdk logikai védelmét az operdcids rendszer és az ehhez tartozd ellendrzd, file-kezeld rutinok
alkalmazéséval lehet biztositani.
Az informatikai eszk6z0k Gzemeltetéséért a rendszergazda a felelds.

Koteles gondoskodni a feldolgozésok igényeinek megfeleld magneses adathordozok biztositédsardl, beleértve a
biztonsdgi masolatok eszkizigényeit, illetve az iizemeltetés biztonsdgit nbvelé generaciés adatillomanyok
alkalmazasét is.
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Az adathordozékat a gyors és egyszer(i elérés, a nyilvintartis és a biztonsig érdekében azonositoval kell ellami.
Az azonositokat mind emberi, mind informatikai olvasisra alkalmas forméba kell feltiintetni.

Az operdcios rendszer adta lehetdségek figyelembe véielével biztositani kell a kiilsd & bels6 cimek
azonossagat.

A belsd cimke felépitésével, illetve hasznilatandl figyelembe kell vermi a megdrzési iddpont ellendrzésének
szilkségezertiségét (aktudlis ellenbrzés).

Tilos a privat adathordozékat szolgélati célra igénybe venni, illetve tilos szolgdlati adathordozdkat magéncélra
igénybe vermi.

12.3.3. Adathordozok tarolisa

Az adathordozdk téroliséra a géptermen kiviili miiszaki-, tliz- é vagyonvédelmi el6irisoknak megfelels
helyiséget kell kijel6lni, illetve kialakitani.
Mégneses adathordozot a részlegbd] ki-, illetve oda bevinni csak a Kérjegyz6 engedélye alapjén lehet.

123.4. Az adathordozok nyilvantartisa

Az adathordozokrd] nyilvéntartast kell vezetni.
A nyilvantartésnak naprakészen kdvetnie kell az adathordozék fizikai mozgdsat.
A nyilvantartis vezetéséért: a Pénziigyi és Gazdalkodasi Osztily kijelSlt kiztisztviselje a felelds.

12.3.5. Az adathordozok megGrzése

Az adathordozok megdrzési idejét a koziratokrol, a kozlevéltirakrdl és a magdnlevéltari anyag védelmérsl
sz6l6 tobbsz6r mddositott 1995. évi LXVI. torvényben foglaltak, tovibba a Hivatal Bizonylati rendjében &
Tratkezelési szabdlyzatiban foglaltak alapjén az adatkezel$ hatirozza meg.

12.3.6. Az adathordozdk karbantartisa
Az adathordozokat évenként tisztitani kell és ellendrizni a magneses adathordozdk llapotat, eloregedését.
12.3.7. Selejtezés, sokszorositds, masolas

Olyan mégneses adathordozdt, amelyet javithatatlan fizikai kérosodis ért selejtezni kell. Selgjtezmi kell:
a fizikailag sériilt, javithatatlan, a gyéri, raktirozasi hibdbol kivetden felhasznélisra allcalmatlan
(deformalédott) migneslemezt, CD+t, DVD-, pendrive-ot.
véglegesen elhasznilodott anyagot (pl. leporells).

Az alkalmatlan mégneslemezeket, CD-ket, DVD-ket, pendrive-okat fizikai roncsoldssal hasznéthatatlanna kell
tenmi.
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Bizalmas adatokat, felhasznaldi és rendszerprogramokat tartalmaz adathordozdkedl, t6rl6 programokkal keil
az adatokat Grolni, vagy fizikailag kell megsemmisiteni az adathordozot.
A selejtezésrdl (3 példanyban) jegyzOkdnyvet kell késziteni, melynek az aldbbi adatokat kell tartalmaznia:

- a selejtezendd adathordozok tulajdonosénak megnevezését,

- a selejtezés idGpontjat,

- milyen adathordozok, és azok mely adatai keriilnek selejtezésre,

- a selejtezést végzOk alairdsat.

A selejtezési jegyzikonyvek nem selejtezhetGek.
Titkos adatokat tartalmazé adathordozdkat selejtezni nem lehet, ezen adatokat tartalmazé adathordozokat a
TUK utasftasa szerint kell kezelni.
Sokszorositist, mésolast csak az érvényben 1év0 rendeletek szerint szabad végezni. (Az lizemi mésolis nem
mindsiil masolasnak.)
Biztonsagi, illetve archiv adatallomény el6allitdsa mésoldsnak szimit.
12.3.8. Leltarozis
Az adathordozdkat a Leltérkészitési és leltdrozési szabdlyzatban foglaltaknak megfelelden kell leltirozni.
1239 Mentések, file-ok védelme
Az informatikéban a legnagyobb értéket a szimitogépen tarolt adatok jelentik. Ezek védelmében meghatirozd
jelentéségii a biztonsagi mésolatok készitése.
A mentések folyamata:

- A mentéseket naponta, kzponti menté szoftverrel kell végrehajtani,

- A mentésbd] a rendszerek, a szofiverkdmyezet bedllitisainak, valamit a tirolt adatoknak teljes
koriien visszaéllithaténak kell lennie a mentés pillanatanak dllapotéra.

- A szerverek eset¢ben az adatokat legalabb 2 példanyban kell menteni, és egymastdl fizikailag
elkiiloniilt helyiségben elzirt, a szerverterem tlizterétél elkiiloniils térben, tlizbiztos helyen kell
térolni.

- A szerverek mentését legaldbb hetente, illetve a hilézati aktiv eszkéizékét a beallitds valtoztatisakor
kell elvégezni.

- A szerveren miikédé WEB oldalak mentése a rendszergazda feladata. A mentést minden médositis
utdn el kell végezni.

- A mentett adatokhoz csak az arra jogosultak féthetnek hozzi.

Az egyéb mentéseket meghatirozott id6szakonkeént el kell végezni.
A munkdk sordn létrehozott dokumentumok mentése az azt 1étrehozd munkatarsak feladata.

15



A fkémyvi kényvelés adatainak mentését napi gyakorisaggal a kéltségvetési tigyintéz6 végzi el.
A pénztr kinyvelés adatainak mentését napi gyakorisdggal a pénztiros végzi el.

Az egyéb analitikus nyilvantartasok adatainak mentését napi gyakorisigeal koltségvetési figyintézs véezi el.
A levelezések mentését a felhasznalé végzi el.

Az adatalloményok file-védelme sordn gondoskodni kell arrdl, hogy azok ne kdrosodianak. A fontosabb file-
okat tartalmaz6 adathordozékrdl mésolatot kell idénként késziteni,

A mésolt lemezek csak a jegyzd engedélyével adhatok k.
12.4. Szoftver védelem

12.4.1. Rendszerszoftver védelem

A jegyzonek biztosftani kell, hogy a rendszerszoftver naprakész allapotban legyen és a segédprogramok,
programkonyvtirak mindig hozziférhetSk legyenek a felhaszndlok szamara.

Teenddk a kévetkezOk:

- aziizembiztonsig érdekében tartalék operdcids rendszerrel kell rendelkezni, amely sziikség esetén azonnal
betilthetd legyen,

- arendszerszoftver médositasdhoz az {izemeltetésért felels vezets engedélye sziikséges,
- név szerint kell kijelSlni azokat a személyeket, akik a rendszerszofiverben modositdsokat végezhetnek,
- amodositassal egy idSben, a dokumenticidban is a valtozésokat at kell vezemni,

- avaltoztatasokrol nyitvéntartast kell vezetni.

12.4.2. FelhasznAloi programok védelme Programhoz vald

hozziférés, programvédelem
A kezelés folyaman az illetéktelen hozzéférést meg kell akadlyozni, az illetéktelen probalkozast ki kell zAmi.

Minden felhasznélonak jelszoval kell védenie a programjat. Ezeket a jelszavakat illetéktelen személyekt6l
gondosan védeni kell.
A jelszavaknak az alabbi minimélis kivetelménnyel kell rendelkeznie:
- A halozati jelszo legalabb 8 karakterbél Alljon, kis és nagybetiik, valamint szdmok, egyéb irdsjelek
koziil legalabb 2 tipustit tartalmazzon.
- Az alkalmazdshoz sziikséges jelszavaknak legalabb 5 karakterbol kell allni.

- A jelszd nem lehet azonos a felhasznélé névvel, annak becézett forméjaval, vagy kénnyen

16



- A hilézatba kotstt szamitogépek esetében a felhasznéloknak a halézati, illetve ennek hidnya esetén
helyi bejelentkezési jelszavakat havonta meg kell viltoztatniuk.

- Ahol ezt az opericids rendszer timogatja, 5 sikertelen bejelentkezés utin az opericids rendszemek le
kell tiltani a felhasznAld fiokjat.

- A jelszb megvaltoztatasakor az jj jelsz6 nem lehet azonos a kordbban hasznilt 5 jelszoval.

- A jelszét nem szabad t6bb személy kizitt megosztani.

- A felhasznélok jelszavit a felhasznalon kiviil senki sem ismerheti,

- A jelsz6t soron kiviil meg kell véltoztatni, ha az illetéktelen személy tudoméséra jutott, vagy juthatott.

- A jelszavakat, valamint a munkaéllomésok BIOS jelszavét lezért, alairt és lepecsételt boritékban,
pancélszekrényben (lemezszekrényben) kell tarolni, lehetbleg a vezetd irodéjdban,

Gondoskodni kell arrél, hogy a térolt programok, file-ok ne kérosodjanak, a kivetelményeknek megfeleléen
ikodjene]

Lokilis gépekre programot csak a rendszergazda tudtival lehet telepiten.
A telepitést dokumentalni kell. A dokumentéldsnak tartalmaznia kell azt, hogy milyen programot, mikor és ki
telepitett fel a szamitogépre.

A feldolgozis biztonsiginak megvaldsitisihoz naprakész dllapotban kell tartani a program dokumentaciot.
A programokrdl nyilvantartist kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:

- a program azonositGja,

- a program keészitdjének neve,

- a feldolgozasi rendszer megnevezése,

A program dokumentacié a rendszer-dokumentacionak része.

Programok megérzése, nyilvantartisa
-  aprogramokrdl naprakész nyilvantartast kell vezetni,
- a nyilvintartasbdl egyértelmiien megéllapithaté legyen a program azonositisira és kezelésére
vonatkozd adatok.
A szimvitelrdl s2616 tobbszor médositott 2000, évi C. torvény értelmében a Hivatal az tizleti évrol készitett
beszdmoldt, valamint az azt alithmaszté leltart, értékelést, f8konyvi kivonatot, tovabba mas, a szimviteli
torvény kdvetelményeinek megfelelé nyilvéntartast olvashaté forméban legaldbb 10 évig meg kell 8rizni.



A bizonylat elektronikus forméban is megérizhetd, ha az alkalmazott médszer biztositja az eredeti bizonylat
sszes adatdnak késedelem nélkili elSllithsét, folyamatos leolvashatoségdt, illetve kizarja az utdlagos
modositas lehetdségét.

A programok nyilvéntartasiért és miikédSkepes dllapotban vald tartisaért a rendszergazda a felel6s.

Programok fizikai védelme

A védelem érdekében a felhasznils helyétdl elkiilnitetten, behatolastd] védetten egy-egy duplikalt példényt
kell tirolni a programkonyvtérba elhelyezett programokrdl.

12.5. Dokumentalss

Kiemelked6 szerepe van a megfelel$ szintli és részletezettségll dokumentalasnak.

A dokumenticiérol nyilvéntartist kell vezetni, s ennek az alabbiakat kell tartalmaznia;

rendszer megnevezése,
dokumenticié tipusa,

a rendszer adatvédelmi mindsitése,
a kidolgozdk névsora,
példényszim és tarolas helye,

az Atadas ideje,

mddositasok megnevezése & ideje.

13. A kibzponti szimit6gépek és a hdlézat munkasllomssainak miikiidésbiztonsdga

13.1. Kézponti gépek (Szerver)

Sziinetmentes Aramforrst kételezd haszndlni, amely megvédi a berendezést a fesziiltségingadozasokt6l,
dramkimaradés esetén adatvesztéstol.

A kézponti gépek héttértarairi] hetente egy teljes, a tobbi napon kiilénbségi biztonségi mentést kell késziteni. A
mentéseket heti egy alkalommal kiilsé adattirol6 egységre kell masolni. Az igy keletkezett heti mentéseket 5
évig meg kell Grizni.

Az alkalmazott hélozati opericits rendszer adatbiztonsgi lehet3ségeit az egyes konkrét feladatokhoz igazitva
kell alkalmazni.

A visérolt szoftver eszkozokrol biztonsdgi mésolatot kell késziteni. Az eredeti példinyokat a mésolatokidl
fizikailag el kell kiiloniteni.

13.2. Munkaslloméasok (USER-¢k)

A hél6zatra idegen programot, adatot méasolni csak a rendszergazdéval tériént egyeztetés utin lehet.
Kiils6 helyrd] hozott, vagy kapott anyagokat ellendrizni kell virusellendrzd programmal,
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Virusfertézés gyaniyja esetén a rendszergazdat azonnal értesiteni kell.
Virusmentesits programot futtatni csak a rendszergazda feliigyelete mellett szabad.
Uj rendszereket hasznilatba vételik el6tt szitkség szerint adaptilni kell, & tesztadatokkal ellendrizni kell
itkdsiil
Az intézmény informatikai eszkdzeir6l programot, illetve adatilloményokat masolni a jogos belsé felhasmaloi
igények kielégitésein kiviil nem szabad.
Olyan floppy lemezeket, melyeken a formattilds utdn az operdcids rendszer rossz szektorokat mutat ki, tilos
felhasznélni,
A halézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennernii sériiléstl ezen elemeket meg
kell 6vni. A halézat vezetékének megbontisa szigortian tilos.
Az informatikai eszkbzt és tartozékait helyériil elvinni a rendszergazda tudta és engedélye nélkiil nem szabad.
A munkadllomésck tekintetében az alabbi rendelkezéseket is be kell tartani:
- A munkaallomasck nincsenek jol védhet helyen, ezért védelmiikrd] szoftver titon gondoskodni kell.
- Ha a felhasznAl6 napkdzben magfira hagyja a gépet, zéroldst, vagy jelszavas képemyGvédot kell
alkalmaznia.
- Ha a felhasznéld munkaviszonya megsziinik, akkor felhasznaldi azonositojat meg kell sziintetni.

14, Internet hozzaféréssel kapcsolatos intézkedések

Az internet eléréseket biztosité szimitogépekre a helyi hélézatra nem kapcsolédd munkagllomdsokra
vonatkozd szabalyok érvényesek.

Az intemetes gépen minden esethen milleddietni kell a virusvédelmet.
A virusok és az illetéktelen hozzAférések miatt tiizfalat kell konfigurdlni.
A tiizfal miikGdése kozben keletkezd alloményokat az tizemeltetének rendszeresen ellendrizni kell,

A dolgozdk részére torténd internetes hozzaférhetdséget, azon vald keresés kiterjesztését a jegyzd hatérozza
meg.

15, Ellendrzés

A Hivatal éves belsd ellendrzési itemtervében rogziti az ellendrzés modjat.

Az ellenSrzésnek el6 kell segiteni, hogy az informatikai rendszerben meglévé veszélyhelyzetek ne alakuljanak

ki. A kialakult veszélyhelyzet esetén cél a kédrok csokkentése, illetve annak megakadélyozdsa, hogy az
ismétlédion.

A folyamatba épitett elGzetes, utdlagos és vezetSi ellenbrzés sordn az IBSZ rendelkezéseinek betartisat az

adatkezelést végz szervezeti egység vezetdi folyamatosan ellenGrzik
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16. Zaré rendelkezések

Az Informatikai Biztonsdgi Szabélyzatban érintett dolgozék munkakdri lefriséba be kell épiteni a szabélyzatban
el6irt feladatokat,

A szabélyzatot jogszabilyi vagy szervezeti valtozas esetén modositani kell.
A munkakori lefrisok elkészitésért, aktualizalaséért a jegyzd felel6s.

Az Informatikai Biztonsédgi Szabélyzat 2013. év december hé 1. napjéval 1ép hatdlyba.

Visarosnamény, 2013. december 1.
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1. sz. melléklet

Visirosnaményi Kozos Onkorményzati Hivatal

ADATKEZELESINYILATKOZAT

hogy a feladatellitds sordn tudomdsomra jutott informdcickat megbrzém, azt illetéktelen személyek részére
nem adom 4t.

A munkavégzes soran csak a részemre hozzaférhetd adatokkal dolgozom, mis adatok hozziférésére kisérletet
sem teszek.

Vasarosnamény, 20



2. sz. melléklet

GEPTERMI REND

1. A gépteremben (szerverszobdban) és az adatrdgzité helyiségében az oda munkavégzésre beosztottakon kiviil
csak az aldbbi személyek tartézkodhatnak:

- Jegyzb,
- Aljegyzb,
- szervezi’k, programozok, miiszaki szakemberek
Mis személyek benntartézkodédsat csak a jegyz8 engedélyezheti.
2. Uzemeltetés alatt az ajtokat allandoan becsukva, lizemidén kiviil pedig zérva kell tartani és a kulcsokat Ie kell
adni.

A gépterem kulcsét csak a jegyz0 dltal 6sszedllitott kiilon listan szerepld személyek kaphatjsk meg.
Munkaid6n kiviil idegen személy csak az intézmény vezet8jének (tavollétében helyettesének) engedélyével
tartdzkodhat a gépteremben.
A gépterem €s az adatrbgzitl helyiség dramtalanitisiért a rendszergazda a felelds.

3. A gépteremben az esztétikus, higiénikus, folyamatos munkavégzés feltételeit meg kell 8rizni. A géptermi rend
megtartisiért a rendszergazda, a biztonsigos miiszaki lizemeltetésért szintén a rendszergazda a felelSs.

4. A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS !

5. SZIGORUAN TILOS a gépteremben égé cigarettival belépni, illetve ott dohdnyozni! (a dohényzis szabalyai
eleve kizdrjik ezt az épiletben)

6. A gépterem takarftdsét csak az amra el6zdleg kioktatott személyek végezhetik.

7. A berendezések belsciébe nydlni TILOS! Barmilyen nem a gépkezeléssel dsszefligeh beavatkozast csak a
rendszergazda végezheti. Bz alél csak a szervizek szakemberei kivételek.

8. Az informatikai eszk6zoket csak rendeltetésszeriien és kizardlag az itemezett munkdk elvégzésére lehet
hasznAlm.

9. A gépteremben elhelyezett adathordozokhoz a rendszergazda, a Jegyz8 & az Aljegyz0, illetve azok engedélye
vagy jelenléte nélkiil senki nem nyulhat.

10. Mégnesszalagokat, migneslemezeket, mégnes kazettikat, CD és DVD lemezeket, pendrive-ket, leporellokat
csak a rendszergazda, a Jegyzd és az Aljegyz6 engedélyével lehet kihozni, illetve bevinni a gépterembe.
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